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KYBERNETICKA BEZPECNOST,
OCHRANA OSOBNYCH UDAJOV,
WHISTLEBLOWING, eLEARNING,

FYZICKA A OBJEKTOVA
BEZPECNOST v rokoch 2023 - 2024

K riadeniu kybernetickej bezpecnosti v organizacii sa mdze
pristupovat formalnym spoésobom, ktory predstavuje vytvorenie
mnozstva réznych dokumentov, tabuliek, podkladov, smernic
a statickych analyz, alebo kontrahovat expertov pracujucich prevazne
s excelovskymi tabulkami vytvarajucimi statické analyzy rizik, alebo —
pracovat Ucelne, systémovo a efektivne prostrednictvom Specidlnych
modulov softvérovej aplikacie a s pomocou nej riadit on-line proces
analyzyrizik v oblasti kybernetickej bezpeCnostiv organizacii.
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- Jazyk aplikacie

VOS WHISTLEBLOWING

OCHRANA S RIADENIM PRACOVNA E-LEARNING
OSOBNYCH UDAJOV KORUPENYCH RIZiK ZDRAVOTNA SLUZBA

. KYBERNETICKA HELPDESK
GDPR S VAZBAMI BEZPECNOST NA RIADENIE
POSUDENIA DPIA ORGANIZACIE BEZPECNOSTI

FYZICKA A OBJEKTOVA
BEZPECNOST

Automatizované riadenie | Dosiahnutie finanénych uspor
Legislativny silad | Moderné rieSenie | Optimalizacia




STRUCNA ANOTACIA MODULOV APLIKACIE ISIT SOFTWARE SK/CZ
PRE SAMOSTATNE RIADENIE PROCESOV BEZPECNOSTI V ORGANIZACII

Modul KBO

Komplexny nastroj pre riadenie kybernetickej bezpecnosti, ochrana kl'ti¢ovych aktiv
definovanymi opatreniami s riadenimrizik, priama komunikacia NBU/NUKIB.

Komplexné detailné riadenie bezpecnosti osobnych udajov suladné so zmenami
vlegislative, internym auditom, personalnou bezpecnostou ai.

Modul Whistleblowing s riadenim korupcnychrizik

Bezpecnost dat a garantovana dovernost - ochranaidentity Oznamovatela s riadenym
procesom vySetrenia oznamenia.

Modul Fyzicka a objektova bezpecnost

Prierezové riadenie fyzickej a objektovejbezpecnosti naprie¢ procesmiv organizacii
(persondlnabezpecnost, riadenie 3 stran, opatrenia FOB kamerové systémy, kl'i¢ovy
poriadok, riadenie aktiv FOB atd. — vhodné pre odbory bezpecnosti a kriz. riadenia, obecné
policie, SBS ai.).

Modul E-learning

Vzdelavacinastrojna budovanie a udrziavanie bezpec¢nostného povedomia v organizacii
vratane testovania uzivatelov a generovania osvedcenia o UspeSnom absolvovani.

BEZPECNOSTNY PORTALISIT

Web aplikac¢na Cast pre nahlasovanie bezpe¢nostnych udalosti s manazmentom
bezpecénostnych incidentov (GDPR, KBO ) a dalSich informdcii pristupna len pre opravnené
osoby avlastnikov aktiv organizacie. Umiestnenie na webovom sidle organizacie
sriadenym pristupom.
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MODUL KYBERNETICKA BEZPECNOST - KBO

3 hlavné doévody preco riadit kyberneticki bezpeénost softvérom:

1. Softvér predstavuje vykonny nastroj pre riadenie kybernetickej a informacnej bezpeénosti informaénych
systémov prevadzkujucich zakladnu sluzbu v zmysle zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti,
ako aj informacnych systémov verejnej spravy v zmysle zakona ¢.95/2019 Z. z. o informacénych
technolégiach vo verejnej sprave a o zmene a doplneni niektorych zakonov.

2. Softvér zabezpecuje on-line riadenie procesu analyzy rizik, automaticky prispésobuje analyzu rizik na
realizaciu jednotlivych opatreni, ktoré su zavadzané priebezne v zmysle planu implementacie navrhovanych
bezpecnostnych opatreni.

3. Softvér pomaha v pripade budovania novych informaénych systémov alebo ich ¢asti analyzovat vo faze
navrhu jednotlivé prvky pripravovanej architektury z hl'adiska beznych kybernetickych a informacnych
hrozieb a navrhovat potrebné eliminaéné bezpecnostné opatrenia

FUNKCIONALITA MODULU KBO :

H - L o
| = Komplexnériadenie procesov, vedenie evidencii a generovanie tlacovych vystupov
= Obsahuje Automatizovanu analyzu rizik s moznostou vyberu zo 4 bezpec¢nostnych modelov s
namapovanymi kolekciami opatreni ku konkrétnym hrozbam pre jednotlivé aktiva/skupiny aktiv
(best practices, podl'a zakona €. 69/2018 o kybernetickej bezpecnosti, podla zakona €. 95/2019 o
ITVS a vyhlasky ¢. 362/2018 Z. o obsahu bezpecnostnych opatreni, obsahu a Struktire bezpec-
nostnej dokumentacie, podlaISO/IEC 27xxx)
= Kolekcie aktiv, resp. skupiny aktiv obsahuju nielen aktiva informaénych technoldgii, ale aj aktiva
tzv. OT systémov (operational technologies, v odbornej terminolégii oznacované aj ako ICS -
Industrial Control System alebo IACS - Industrial Automation and Control Systems).
= Komplexny incident manazment s generovanim hlasenia o bezp. incidente
| = Samostatnériadenie personalnej bezpecnosti.
= Riadenie tretich stran pristupujtice k informacno-komunikaénym technilégiam organizacie
H

= Aplikacia je Skalovatel'na ako konzola pre manazéra KB, ale zarover je pripravena na komplexné
riadenie KB so zapojenim vsSetkych vlastnikov aktiv, rizik aZ po riadiace zlozky (admin/klient).
Eliminuje potrebu trvalej pritomnosti externych poradcov na bezpecnost, ¢im zniZuje naklady a
zaroven udrziava sulad riadenia KB s platnou legislativou.

= Evidencia ariadenie aktivinformacno-komunikacnych technolagii, resp. v rozsahu potrebnom pre
ISMS (Systém riadenia bezpecnosti informacii - Information Security Management System -
ISMS) v organizaci
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VYHODY MODULU KBO:

Softvér ako znalostné rieSenie v module KBO:

B Je dolezitym nastrojom a pomockou pre manazéra informacnej a kybernetickej bezpecnosti
rovnakého funkéného vyznamu, ako je napr. uctovny softvér pre tictovnika.

® Je poisteny na 1 mil. eur (vSeobecna zodpovednost za §kodu) pre izemie EU
B Ziskal Osvedcenie o sulade s platnou legislativou v oblasti kyberbezpecnosti

B Stal sa sucastou odbornej literattiry Kyberneticka (ne)bezpecnost — Problematika bezpecnosti

v kyberprostoru, autor Petr Sedlak a kol. 10-2021 vydavatelstvi CERM ako implementacné rieSenie
KYBE pre Klla Z

B Moze sluzit ako individualne rieSenie pre samotnt organizaciu, tak aj na riadenie sektorovych
procesov KB pre riadiace / ustredné organy v ramci sektoru resp. na riadenie pristupu tretich stran
aich dodavatelov

Modul KBO disponuje:

¥ Intuitivnym ovladanim, ktoré zvladne nielen expert ale aj informovany laik
B Predvyplnenymi éiselnikmi v moduloch, nepotrebujete dopifiat mnozstvo dat a stvislosti

B Zrozumitelnymi a prehladnymi vystupmi v elektronickej alebo tlacenej forme vratane Zaverecnej
spravy

B Aktualne naprogramovanymi cca 50 tisic vazbami medzi aktivami, hrozbami, zranitelnostami
a ochr. opatreniami, ¢o vyrazne zjednodusuje Vasu pracu v automatizovanej Analyze rizik

B Konzolou relacii aktiv, kde Manazér IB/KB moze aktivne vykonavat zmeny v Analyze rizik
®  Auditnym modulom cielov a opatreni podl'a prilohy A a maticou RASCI
B Univerzalnostou pouZzitia, nie je potrebna customizacia softvéru pre zakaznika

®  Prijemnou cenou pri Sirokom vyuziti, s plnou podporou autorov softvéru
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GRAFICKE ZNAZQRNENIE MODULARITY MODULU
KYBERNETICKA BEZPECNOST ORGANIZACIE

ISIT SK

SOFTWAREquwW@



PERSONALNA BEZPECNOST
Vedie evidenciu pristupov k informaénym a komunikacnym systémom organizacie, pristupovych roli

a prenos opravneni, vedie evidenciu zverenych aktiv, kontroluje rozvoj bezpe¢nostného povedomia.

RIADENIE TRETICH STRAN
Vedie evidenciu tretich stran, povolenych pristupov k informa¢no-komunikacnym technolégiam

organizacie, Specifikuje rozsah ¢innosti apod.

RIADENIE AKTIiV
Vedie evidenciu aktiv, opis ich vlastnosti, vedie evidenciu ich vlastnikov a spravcov, oséb.

IMPORT AKTIV A VYBRANYCH CiSELNIKOV
Umoznuje nacitanie zoznamu aktiv a naplnenie vybranych Ciselnikov z externého suboru v podporovanom

Standardnom formate pre vymenu dat (xml, csv, xIs).

ANALYZA RIZIK
Vynimocny nastroj na realizaciu Analyzy rizik, ako u¢inného prostriedku na objektivnu identifikaciu slabych
miest organizacie.

GAP Analyza
Nastroj umoziuje v Gvode procesu, resp. pred procesom analyzy rizik vykonat GAP analyzu.

Relacie aktiv
Slazi ako Specialna manazérska konzola zamerana na Analyzu rizik, umoznuje aktivny vstup do

modifikacného rezimu Analyzy rizik, modifikuje prednastavenu paletu atributov.

MANAZMENT BEZPECNOSTNYCH INCIDENTOV
Vedie suhrnnu evidenciu o zivotnom cykle incidentu, komplexne riadi bezpecnostné incidenty, generuje

hlasenia o bezpe¢nostnom incidente SK-CERT-u ai.

MANAZMENT AUDITOV, MATICA RASCI, CIELE RIADENIA A OPATRENIA
Obsahuje funkény manazment auditov, kompetencnu maticu RASCI ako auditny nastroj pre identifikaciu

roli a zodpovednosti v rdmci procesu.

SKOLENIA
Systematicky riadi zvySovanie povedomia pouzivatelov v oblasti KB prostrednictvom internych skoleni

alebo e-Learningovych kurzov.

DOKUMENTACIA
Vedie evidenciu povinnych dokumentov a informacii, politik a metodik.

PRIJEM A SPRACOVANIE BEZPECNOSTNYCH VAROVANI NBU / MANAZMENT BEZPECNOSTNYCH

VAROVANI
Umoznuje prijem a nasledné spracovanie bezpecnostnych varovani zverejiiovanych a poskytovanych SK-

CERT s automatizovanym upozornenim pre vlastnikov/spravcov relevantnych aktiv, ktorych sa
bezpecnostné varovanie tyka.
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ANALYZA RIZIK

Pred spustenim Automatizovanej AR zadavate nasledovné informacie:

Zakladné informacie o IKS, primarne a podporné aktiva s vlastnikmi, volbu bezpe¢nostného modelu,

klasifikaciu a kategorizaciu informacii.

Vytvarate si Vstupnu AR, Priebezné AR a Testovacie AR.

SK

Bezpecnostné
modely

Bezpecnostny
model pre IS podla
Best practices

Bezpecnostny
model pre IS
prevadzkujuci ZS
podla zakona
¢.69/2018 Z. z. o KB

Bezpecnostny
model pre IS VS
podla zakona

€. 95/2019 Z. z. o ITVS

Bezpecnostny
model podla ISO /
IEC 27xxX

= Zakladny (114
opatreni)

= RozSireny (850
opatreni)

= Zdravotnictvo ISO
IEC 27799

CzZ

Bezpecnostni
modely
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Bezpecnostni
model pro IS podle
zakl. pravidel IB

a nejlepsi praxe

Bezpecnostni
model pro IS
podle Vyhlasky

o KB ¢. 82/2018 Sb.

Bezpecnostni
model pro IS
podle Vyhlasky

a zakl. pravidel IB

Bezpecnostni
model podle ISO /
IEC 27xxX

Zakladni (114

opatieni)

Rozsireny (850
opatfteni)
Zdravotnictvi ISO IEC
27799



ANALYZA RIZIK

Praca s Automatizovanou analyzou rizik obsahuje:

Volba rozsahu identifikacie rizik
Popisy aktiv / skupin aktiv
Identifikacia hrozieb a zranitelnosti
Identifikacia ochrannych opatreni
Prehlady

Kataloég rizik

Identifikacia nasledkov (dopadov) s prehladom hrozieb, zranitelnosti a atributov CIA

Analyza rizik s kompletnymi prehlfadmi hrozieb, zranitelnosti, dopadov CIA, hodnoty
aktiva, pravdepodobnosti a miery rizika

Riadenie rizik s vyhodnotenim rizika

Prijatie zostatkovych rizik

Viazanosti vlastnika s aktivami / skupinou aktiv a ich opatreniami

Monitorovanie rizik

Exporty a generovanie Zaverecnej spravy
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ANALYZA RIZIK - GRUPY AKTIiV

Novinkou od roku 2023 je jedineéna funkcia pre pracu s informaénymi aktivami, ktora umoznuje
pouzivatelmi zoskupovat a kombinovat informacné aktiva priradené k jednotlivym bezpec¢nostnym
modelom do pouzZivatelmi vytvorenych a definovanych grip a tieto nasledné vyuzit v procese analyzy rizik
kybernetickejbezpecnosti.

* Aktiva dafault, U -
= Akihve default. ¥ = Aktiva default. V

* Aktiva default, W T
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Grupa AKTIVNE_PRVEY Grupa AKTIVNE_PRVEY

1 - Bezpecnostny model Best Practices

2 - Bezpecnostny model podla zakona ¢€.69/2018 Z. z. alebo ¢.95/2019 Z. z.

3 - Priradenie aktiv do pouzivatelmi definovanych grup

4 - Bezpecnostny model Best Practices s vybranymi pouiivatelkymi grupami

5- Bezpetnostny model podla zdkona €.69/2018 Z. z. s vybranymi pouzivatelkymi grupami
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ZAVERECNA SPRAVA

Zaverecna sprava obsahuje vygenerované informacie obsiahnuté v aplikacii, pricom uzivatel si voli z
jednotlivych parcialnych casti zaverecnej spravy:

Sprava kybernetickej bezpecnosti IS
Zavery z analyzy rizik skimaného IS
Aktiva

Analyza rizik - vystup

Zaver

Vyhlasenie o aplikovatelnosti
Legislativne vychodiska Kb

Pouzita metodika

Oznacenie pouzivané na zabezpecenie zdielania citlivych informacii

Podporné sluzby

Zaverecna sprava obsahuje ako textovu ¢ast, tak aj grafické a ¢iselné znazornenie vybranych
informacnych blokov:
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MANAZMENT PEZPEEZNOSTNYCH VAROVANI
Z SK CERT NBU SR

V module KBO je integrovana dolezita funkcionalita vo forme nastroja umoznujuceho ucinné
predchadzanie negativnym dopadom kybernetickych hrozieb na informacné systémy, resp. informacno-
komunikacné technolégie, pomocou semi-automatického prijmu a spracovania bezpec¢nostnych varovani
emitovanych SK-CERT NBU SR. Nastroj v polo-aktivnom rezime vykona vyhladavanie v registri aktiv
prevadzkovatela tie aktiva, ktoré maju vysoku relevanciu ku kritickym zranitelnostiam uvedenych
v bezpeénostnych varovaniach SK-CERT NBU SR. V pripade pozitivheho vysledku vyhl'adavacieho procesu
nastroj pontika moznost upovedomenia vlastnika/spravcu aktiva na nutnost kontroly a zavedenia
napravnych opatreni na eliminaciu kritickej zranitelnosti spravidla informacného technického aktiva

v jeho zodpovednosti.

S prihliadnutim na délezitost riadenia bezpe¢nostnych varovani ku konkrétnym aktivam organizacie, sme
tento proces zvolili ako semi-automaticky, teda s nevyhnutnostou kontroly/zasahu manazéra KB.

Trizakladné kroky:

Prijem, publikacia a archivacia bezpecnostnych varovani;

Kontrola potencialne ohrozenych informacnych aktiv kritickymi zranitelnostami a emitovanie
upozorneni pre ich vlastnikov / spravcov;

Sprava/manazment varovani a napravnych opatreni.
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VYBRANE UKAZKY Z MODULU KBO

Riadenie rizik
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PRIPRAVENO'S"I" MODULU KBO NA ROZSIRENIE '
REGULOVANYCH ODVETVi O NOVE REGULOVANE
SLUZBY V ZMYSLE SMERNICE NIS2

ISIT CZ

SOFTWAR

Modul KBO aplikacie ISIT SOFTWARE SK/CZ obsahuje zakladné komponenty — aktiva OT/ICS systémov
zranitel'né kybernetickymi utokmi, tie to su priebezne doplfiované arozsirované o nové komponenty vzmysle

odporucani medzinarodnych profesne zameranych noriem.
Modul KBO spifia parametre riadenia procesov kybernetickej bezpeé¢nosti ako podla narodnej tak aj

eurdpskej legislativy a medzinarodnych noriem, teda je pripraveny na pracu pre kazdého manazéra KB resp.

povinny subjekt v oblasti kybernetickej bezpecnosti.
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Modul HELPDESK pre riadenie bezpecnosti

H » Samostatny modul, ktory sluzi ako ucinny nastroj k predchadzaniu vzniku
bezpecnostnych incidentov
» Zaznamenava zivotny cyklus udalosti od jeho vzniku, cez hlasenie, realizaciu az po
vyrieSenie vratane personalneho obsadenia a kontroly
H » Uzivatel vybera z databazy o aky typ problému ide, upresni zaznam k problému, aké data
boli zasiahnuté, popis moznej Skody, dopad a odhad zavaznosti, zasiahnuté aktiva,
rieSenie problému a napravné opatrenia
» Vystupom je suhrnna evidencia a prehlad rieSenia udalosti / problému s postipenim
spravcovi systému a moznosti
N

= V pripade detekcie udalosti, ktora je incidentom, prechadza kompletna informacia do
manazmentu bezpecnostnych incidentov

Ukazka z Helpdesku — Proces riesenia
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Modul GDPR (eGDPR, GDPR s DPIA)

Samostatny modul na riadenie procesov ochrany osobnych tdajov vratane vazieb
posudenia vplyvu (DPIA)

EVIDENCIE INFORMACNYCH SYSTEMOV (AGEND, SPRACOVATELSKYCH CINNOSTI)
= Povinné info — nazoy, ucel, pravny zaklad, lehota spractivania, rozsah OU, OD,
spracovatel'ské operacie, prijemcovia, tretie strany, opravnené osoby atd’

ZOZNAMY ATLACOVE ZOSTAVY
= Zamestnancov, opravnenych oso6b, sprostredkovatelov, zodpovednych osob, dotknutych
oso6b s archivom stihlasov, mnozstvo tlacovych zostav

H
MANAZMENT BEZPECNOSTNYCH INCIDENTOV
= Komplexné riadenie incidentov s tlacovou zostavou ku kazdému incidentu a
generovanim hlasenia pre dozorny organ
BEZPECNOSTNA DOKUMENTACIA
* Zudajov v softvéri sa generuje dokumentacia — zaznam o spracovatel'skych ¢innostiach,
smernice, klucovy poriadok, poucenia opravnenych os6b ku konkrétnym ticelom,
odpovede dotknutych osobam, informacie o likvidacii, informacna povinnost ai.
|

AUTOMATIZOVANY AUDITNY MODUL

= Kontrolny nastroj na zistenie nezhdd v riadeni ochrany OU v organizacii s generovanim
spravy z interného auditu s grafickym percentualnym znazornenim aktualneho stavu
nastavenia ochrany OU v organizacii.

VAZBY POSUDENIA VPLYVU (DPIA)
* Obsahuje jednak evidencni Cast aktiv, cez hrozby, zranitelnosti, hodnotu rizika az
po ochranné opatrenia s generovanim vystupu

TEST PROPORCIONALITY
* Podrobne spracovany test proporcionality pri opravnenom zaujme Specialne pre
kamerové monitorovacie systémy

KAMEROVY MONITOROVACI SYSTEM
= Podlanového usmernenia EDPB platného od 29.1.2020 s moZnostou generovania tabulky

oznacenia 1. vrstvy

elLearning
= Obsahuje pristup k okruhom skoleni so skiskou a osvedéenim pre absolventa pre
jednotlivé okruhy tém ochrany citlivych dat
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KAMEROVE MONITOROVACIE SYSTEMY

Samostatny podmodul v Module GDPR je v sulade s hlavhym usmernenim EDPB ¢. 3/2019 zo dna
9.1.2020 ku kamerovym monitorovacim systémom.

Obsahuje:

Evidencie ucelov, pravnych zakladov spractvania, sposobu a perimetra monitorovania, evidencie

jednotlivych kamier, umiestnenia a popis kamier, leh6t uchovavania, pristupov pre opravnené osoby,
sprostredkovatelov, prav dotknutych os6b

®  Eviduje dokumentaciu pre KMS (napr. architektira KMS, perimeter monitorovania — polohy kamier a

iné)

B Obsahuje pripravené testy proporcionality s generovanim vysledku

®  Automatické upozornenia na lehoty pri pravidelnom prehodnocovani testov proporcionality

B Generovanie kompletnej informacnej povinnosti pre kamerové systémy (2. vrstva)

B Generovanie 1. vrstvy tabulky s povinnymi nalezitostami (vid' obrazok)

® Vystupom moze byt samolepka alebo podklad pre ini formu grafického vystupu

Oznacenie 1. vrstvy - Dolezité !! Kompletny popis prvej vrstvy - nestaci len piktogram kamery !

[ b o)

QR kod

KAMEROVY MONITOROVACI SYSTEM 1. VRSTVA e}

VAROVNE OZNAMENIE

CENTITA PREVAODRIVATELA

OPC FODPOVECNES D808 Y

B e

WCELY SRR AN & PR veE DAKLALT

R e T L R e R T L R I P
L T T S T

PR DOTHMUTTCS D808
1 PRAVD MamETAT
1 PRAVD A OPRAVY
1 PRAVD KA WYHAT

WOMPLETME UDAJE T VESTVY

1 PRENCS DO TRETICH KA
1 SPRONTRECEOYATELIA.

BOPLELUUCT R OREACTE PRE OOTRRUTE SR8
1 PR SAPRANE LIHOTA SPRACUYANIL ¥ DROCH

www.isitslovakia.sk
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Evidencie KMS - Generovanie Informacnej povinnosti
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VYBRANE UKAZKY Z MODULU GDPR

Evidencie agend/procesov — Vazby posudenia DPIA

Famram . s g L e v g ——

M ey mgrely 5 e g dreoad & Iolrvalaal hles P Hambia 5
sl :

Y

E—-——

Prinos pouzivania softvérového modulu GDPR pre prevadzkovatela:

- Absolutny prehlad o vSetkych agendach, u¢eloch a procesoch s generovanim povinnych vystupov —
dokumentdcia je aktualnavdanom Case, “nedegraduje v Case “

- PIlny manazment pouceni opravnenych osob ku konkrétnym uc¢elom podla funkénych miest

- Sucastou su skolenia pre opravnené osoby a navstevy (tretie strany)

- Garancialegislativneho suladu riadenia ochrany OU pre Zodpovednu osobu, Statutara a pri vykone
kontroly dozornym organom, plna podpora autorov aplikacie

- Siroka funkcionalita s prechodom do kybernetickej bezpe&nosti

- Bohato naplnené ¢iselniky so vzormi podla zamerania prevadzkovatelov (verejna sprdva, skoly,

komercné spolocnosti-obchod, vyroba, eshop, ekonomika, sluzby ai)

Viacinformacii ziskate na www.isitslovakia.sk
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Modul WHISTLEBLOWING s riadenim
korupcnych rizik

= Klucové zmeny podla Smernice EP aRady EU ¢.2019/1937 zodina 23. 10. 2019
o ochrane os6b, ktoré oznamuju porusenia prava Unie (smernica o whistleblowingu)

= Zmenazformalneho riadenia protikorupcie na funkény systém whistleblowingu

" Déraz na dévernost a bezpecnost podania oznamovatela, ochrana jeho totoZnosti,
dévernost spracovania a vyhodnotenia oznameni spolu s poziadavkami na organizaciu a
rieSitel'a/auditora

= Ug&inna ochrana pred odvetnymi opatreniami

® Elektronicka ¢ast oznamovacieho procesu musi byt rieSena dévernym spésobom, ¢o
nedokaze garantovat emailové oznamovanie, ale vyhradne softvérova aplikacia s web
nahlasovacim formularom a manazérskou konzolou pre riadeny proces spracovania
Oznameni.

Riesenie VOS WB v module ISIT software SK/CZ:

Povinny subjekt ma umiestneny odkaz na VOS WB na svojej web stranke, prostrednictvom ktorej lubovolny
Oznamovatel moze bezpecne s garanciou dévernosti nahlasit svoj Podnet s volbou anonymného alebo
chraneného oznamenia. Kazdé oznamenie ma prideleny jedine¢ny ID, prostrednictvom ktorého sa méze
dobrovolne zidentifikovat ajanonymny oznamovatel pre prechod do pozicie chraneného oznamovatela.

Aplikacnu cast softvérového modulu ma instalovanu Auditor / skupina Auditorov, ktora prijima, procesuje a
vyhodnocuje vSetky Oznamenia.

Dovernost pri spracuvanije garantovand administraciou portélu so zabezpecenym uchovavanim dat.

RieSenie je postavené ako na multiadmin platforme, kde jeden Auditor / pravnicka kancelaria méze
realizovat cinnost Whistleblowingu pre viacerych klientov pri dodrzani vSetkych bezpecnostnych
parametrov tak aj naindividualnom rieSeni pre 1 konkrétnu organizaciu.

Viacinformacii ziskate na www.whistleblowing-software.eu
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VYBRANE UKAZKY Z MODULU VOS WB

Uvodné okno modulu VOS WB (manazérska konzola)

BSIT softweare 5K

Organizdcia Poulivalebs Legislaliva Dokumenldca  Ciselniky  Prolispolofenskd Snnost  Syslém

0 0 @ @

-_—

VOS5 WHISTLEBLOWING
S RIADENIM

KORUPCNYCH RIZIK Evidentia Manazmeni Ausditorriediel Zoanam
oenameni cZnAmenta oznamaovateloy
prodispolofenske)
Register a Piaamey Zaznam Wolné Wolng
radenie cZnAmenia

koaupénych rizik

o Pristup k databaze j funkiny

B, Prinlaseny  Admin
NaZtand o £ Poudivate aktudinu verziu programu
; Uz organizack: Prezen fima CZ ! PP-CZ
.H o Jaryk apikacs
Spravy z informaéného senisu, podet novych: 16 Prehlad a Statestiky
BV 20220401 -05K - GilLab CEEE i Poéet nevybavenych konupémych hlaseni: Nezistens
Zobear 3
BW20220401-04K - General Electric Renewable
Zobeaz M

BV202204071-03K - Rockwel Automacn Loaix Cont ~

Ukazka formularu hlasenia (webklient)

Vnitomy oznamovach systém WHISTLEBLOWING

VG Y TR TN G2 TR TGOS Sy ST

Cwelred opalrenia

rice akho i obdobnd Gnncel

i @t e sahided | cag W05

Boutenie pre amamralels

Ochiam opramovslsln

Frirm nmamossleln

Vyplnit formulér oznamenia:

[ sncevmam ¥

[  OCwmAMIRE
=l ) cewdmeme 4

) ommisene
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E-LEARNING

E-learning ako webova sluzba v licencii ISIT software SK/CZ predstavuje moderny sposob pre efektivne
zdelavanie zamestnancoy, konkrétne v oblasti ochrany osobnych udajov/GDPR, Kyberbezpecénosti, riadeni
korupcnych rizik a whistleblowingu. Prostrednictvom kurzov je mozné jednoduchym spésobom poskytnut
amestnancom vsetky potrebné informdcie a overit ich znalosti skiiSkou. Tvorcovia kurzov su drzitelia
certifikatov interny auditor, lead auditor v prislusnej oblasti s dlhoro¢nou praxou. Lekcie v kurzoch vieme
doplnit podlainternych riadiacich aktov zékaznika

E-learningové kurzy poskytuju:

logicku postupnost Skolenia po kapitolach

obsah podlaplatnejlegislativy

priebezné overovanie vedomosti

zaverecné overenie vedomosti testom (vyber nahodnych 5 otazok, 3 odpovede musia byt spravne, ak su
nespravne, este s 2 opakovania testu)

generovanie osvedcenia o UspeSnom absolvovani skolenia

E-learning ako sluzba v blokoch GDPR, KBO, Whistleblowing:

vzdelavanie administruje ISIT Slovakia s.r.o.
zakaznik ziskava vygenerované klientske pristupy pre vSetkych ucastnikov na pristup do websluzby

(email ucastnika + vstupné heslo)

platena sluzba; doplnkovo moznost naprogramovat lekcie podlainternych smernic zdkaznika

doplniujuci bonus — pri objednani elearnigovej sluzby zakaznik ziskava 10% zl'avu na kazdé dalSie sluzby
aprodukty nasej spolo¢nosti (audit, Skolenia, ISIT software SK)

Ukazka z Elearningu — Kurz KB

= M = meenia E-Jparning ISIT software SK & & Foman Val -

KB - Kurz 2 Prakticke aspekty kybernetickej bezpecCnosti

Domav [/ Moje kurzy [ KB - Eurz 7 Prakiicid aspeity kybermnetickej bezpednosti

Informacie o podmienkach absclvovania kurzu Vas polrok @
Pre spinenie podmienok kurzu o ziskanie certifikitu je nutné absolvowa® prednaihu spolodne s tspeEnym absolvovanim testu.
Tast pogostiva 2 5 nahodne vytrangch ofdzoi.
Minimalny podet bodov nutnych na Gspeind vylonanie testu 0 3 body.
Kakdh sprivns odpaved ma hodnotu 1 bedu.
Camavy limit urdeny na odpoveds & 5 mindt
W pripade speinsha absokowania tesiu bude poudhatelion v Zavene udeleny cerifikit.
W pripade nelspeinéta absolvowania testu a vyerpania oboch pokusow bude poudivatefow pristup zablokovang.

Prakticke aspekty kybernetickej bezpecnost

gt KILEZ Prakticke aspekty kybemeticie] bezpednosti R
V}. TEST Prakticks aspekty kybernetickes) bezpednosti

n Lerbrncat
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BEZPECNOSTNY PORTALISIT

Bezpeénostny portal VLADIMIR TOMEK ~ UVOD  ODHLASIT

Pouzitie bezpecnostného
portalu

Prinliste 5a na portdl a zaddvajte priamo ddaje o nasledujicich udalostiach;

’ ISI"T Skml-uas.ro

BEZPECNOSTNY
PORTAL

Hidsenie bezpeénostne udalosti / incidentu

Paulenie opravnene osoby - novy zamesinanec
Kamerowe monitoravacis syalémy

Zimena sprosiredkovatela

Zmena agendy/idelu spractvania

Paodnet dotknutej caoby

LU T T T S T

Kontrola dogonmmym angdnom

Zadal ddaje do portilu

Zobrazil administraciu portilu

“

Bezpecnostny portal ISIT je samostatnou web aplikaciou, ktord moZze byt sic¢astou web stranky povinného
subjektu alebo jeho intranetu a je urCena pre zamestnancov a zamestnancov dodavatelov povinného
subjektu. Portal je pristupny aj na stranke www.isitslovakia.sk pre nasich registrovanych zakaznikoy,
ktorym poskytujeme odborné sluzby (externd Zodpovedna osoba, externy manazér KB) . Slizina okamzité a
zaroven personalizované nahlasovanie udalosti suvisiacich s témou GDPR a KYBE pre internu alebo externu
Zodpovednu osobu, manazéra KB, bezpecnostny vybor a iné urCené osoby dévernym sposobom. Z tohto
portélu je mozné Specialistom GDPR/KYBE bud' spracovat parcidlne vSetky ozndmené informacie, alebo
vyuzit prepojenie na jednotlivé Casti konkrétnych modulov aplikacie ISIT SOFTWARE SK/CZ na
automatizaciu vSetkych c¢innosti pri dodrzani terminov rieSenia a zaroven o konkrétne naplnenie
poziadaviek na personadlne, technické a organizacné opatrenia pre zabezpecenie parametrov dovernosti,

dostupnostiaintegrity .
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ODBORNE SKOLENIA

1SIT software SK = X

Organizécia Poulivatelia Audity | Skolenia | Legislativa Ciselniky Bezpednost IKT Dokumenticia  Systém

Vzory Skoleni pre opravnené osoby
E-leaming »

KYBERNETICR= - : : ﬁ _ e
Y N DrrncAnnct '- | ) . . !E.
= o x

Vzory fkolend pre oprivnené csoby

Nazov
Vstupné Skolenie KBO vieobnecné

| & | Vstupné Skolenie Ochrana OU viecbecné rok 2023
& Vstupne Skolenie WEB viecbecné rok 2023 =

22 bl

Skolenia pre zamestnancov organizacie:
=V kazdom module aplikacie ISIT SOFTWARE SK/CZ je preklik na vypracované skoliace materialy GDPR,

KYBE, WB
= Moznost pripravit video prezentacie ako vstupné Skolenia pre novych zamestnancov
= Elearningové vzdelavanie (popisané v samostatnej casti kataldgu)
= Skoleniavmoduloch GDPR, KYBE a WB su pre drzitelov licencie bezplatne k dispozicii
= prezencné Skolenia priamo pre zamestnancov (vedenie organizacie, stredny manazment) ,na mieru”

procesov a riadiacich aktov organizacie. lde o absolvovanie povinnych preskoleni v jedno alebo
dvojrocnych intervaloch so zhrnutim noviniek v danej téme a zavedenych pravidiel aj s vystavenim
osvedceni o absolvovani Skolenia, pricom hlavnym uc¢elom je budovanie a udrziavanie bezpecnostného

povedomia v organizacii. Cielené Skolenia akceptuju dozorné organy ako uc¢inné ochranné opatrenie.

e v
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Modul FYZICKA A OBJEKTOVA BEZPECNOST

Pre rok 2022 pripravujeme novy modul procesnej aplikacie ISIT software SK/CZ zamerany na komplexné
riadenie ochrany fyzickej a objektovej bezpe¢nosti (FOB). Pouzivatelmi modulu st najma bezpecnostny
riaditel' s pracovnikmi vratane Statutara organizacie, velitel a vykonna cast obecnej policie alebo SBS,
odbory bezpecnosti a krizového riadeniaa pod.

V jednotlivych segmentoch Persondlna bezpecnost, Riadenie tretich stran, Manazment bezpeénostnych
udalosti, Specifikacia opatreni FOB, Vymedzenie okolia IS organizacie, Riadenie Aktiv FOB poskytuje
plnohodnotny support pre povinné osoby s podrobnymi podkapitolami ur¢enymi pre kamerové a
monitorovacie systémy s vystupmi pre kontrolné, dozorné organy a sucinnost s policajnym zborom,
riadenim pristupov vratane kli¢ového poriadku, zabezpecenim chranenych priestorov (objektov a okolia),
evidencnych Casti aktiv bezpecnosti atd.

Tento modul je prierezovym zjednocujucim rieSenim pre kazdu organizaciu so zameranim na vSeobecné
riadenie FOB, teda bez legislativhych vymedzeni podl'a GDPR alebo KBO.

Modul FOB mozno povazovat za procesny model riadenia obecnej FOB v organizacii ako predstupna
riadenia FOB podla zakona o utajovanych skutocnostiach podla prislusnejnarodnejlegislativy.

1SIT serftware 5K = b4

Prevadzkovatel Poufivatelia Skolenia Legslativa  Ciselniky  Pvidencie a zaznamy Bezpednost a procesy  Systém

s 0 0 © @
. | |
OBJEKTOVA ' . ' .

L L Epecifikacia Persondlna Manadmenl Riadenie retich
BEZPECNOST opatreni FOB bespschost - bezpscnosinych sirdn
Marwual Kamernové & Fhadanmalm Vymadzenia Zodpovednosh
mondorovacs okolia 15
sysEmy organizacie

o Pristup k databdze je funkEng

L. Frinlaseny:  Admin
) ) € Poudivate akiudinu verziu programu
""B Maéitané Gdape prevadzkovatela VZ0OR Moja fima / PP.SK )
M Jazyk apliicie
Spravy z informacného senisu, potet nowch: 16 Prehlad a Statistiky
*  Poéetincidentov ! nenahlasend: 4 /1 o

BV20220401-05K - GitLab CE/EE
Zobraz M Podet novich zaznamov k incidentom: 5

B\V20220401-04K - General Electric Renewable Poiet nevybavenjch Hadosti 1
Zotraz K Poéet prihdseni do systému od pouZivatefov: 10 .
L4
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Pomdcka pre zodpovedné osoby, Softvér vedie evidencie, zoznamy,
Statutarov organizacii, persona- generuje dokumenty, obsahuje od autorov v sulade s platnou
listov, manazérov KYBE, pracovni- vzory dokumentov, archivuje legislativou. Dolezité upozorne-

kov IT. verzie, zaznamenava logy. nia.

Pravidelna aktualizacia a upgrade

Technicka a zakaznicka podpora.

Zaskolenie k obsluznosti. Navody
a pouzivatel'ské prirucky.

Poradenstvo a podpora Specialis-
tov - auditorov IB. Individualne
rieSenia. Sluzby na kl'u¢.

Nepretrzity vyvoj aplikacie
s dorazom na bezpecnost.

BV sUcasnosti cca 2500 zakaznikov pre oblast GDPR vratane zékladnych a strednych skél, miest a obci
v SR a desiatky zakaznikov pre oblast KYBE a Whistleblowingu

B Referencni zakaznici: Financ¢na sprava SR, étatisticky drad SR, Urad na ochranu os. Gdajov SR, Urad
pre reg. sietovych odvetvi, Urad komisara pre deti SR, Duslo Sala a.s., SEPS a.s., UP CZ a.s., Elektrarny
Opatovice, a.s., Cesky hydrometeorologicky Ustav, a i. Na VUT Brno fakulta podnikatelska vo verzii
Edukit sltzi softvér ako vyucbovy nastroj pre Studentov, manazérov kybernetickej bezpecnosti,

SVPS SR + 40 RVPS, Min. dopravy SR, MPSVaR SR, Slovenska posta a i.

B Aktualne ceny a moznosti prenajmu licencii najdete na www.isitslovakia.sk

QR kod k produktovému
kataldgu modulu KBO

Viac informdcii o softvéri ndjdete na nasich web strankach:
www.isitslovakia.sk
www.analyza-rizik.eu
www.whistleblowing-software.eu
Kontakt: info@isitslovakia.sk | 0910905 154

n Analyza Rizik ISIT Software Sk Cybersecurity



